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Ovaj Vodic je pripremljen u okviru projekta ,Zastita ugroZene dece na Kosovu”, finansiran od strane Evropske
unije (EU) na Kosovu i UNICEF-a na Kosovu, a realizovan u saradnji sa Kosovskim Centrom za Obrazovanje-
KEC. Materijali, sadrZaj i stavovi izneti u ovom Vodicu pripadaju angaZovanom strucnjaku i ne predstavljaju
nuZno stavove EU, UNICEF-a ili KEC-a. Publikacija nije uredivana prema zvani¢nim standardima objavijivanja
UNICEF-a i EU, koji ne preuzimaju odgovornost za bilo kakve pravopisne greske.
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Uvod i cilj

Ministarstvo obrazovanja, nauke, tehnologije i

inovacija ulaze stalne napore da, pored digitalizacije

nasih Skola, poveca svest ucenika o aspektima

zastite prilikom koriS¢enja informacione tehnologije.
Kontekstzastite jeobavezakojaproizilaziizvazecegzakonodavstva
u ovoj oblasti, bilo da se radi o kiberenetickoj oblasti i aspektima
zastite podataka i privatnosti ili one koja reguliSe zaStitu
deteta. Tacnije, u ¢lanu 37. Zakona o zastiti deteta (Zakon br.
06/L-084), tacka 5.11 obavezuje Ministarstvo obrazovanja, kao
nadleznog javnog organa, kao i obrazovno-vaspitne jedinice
iz lokalne samouprave da preduzmu konkretne mere, u cilju
obezbedenja zaStite deteta na internetu, promovisanjem
koriS¢enja informacione tehnologije za komunikaciju na koristan
i odgovoran nacin. U tom smislu, u funkciji prevencije, Skola

Ovaj vodi¢ je namenjen
ucenicima od 10. do 12.
razreda, odnosno viSeg
srednjeg  obrazovanja,
onima koji, kao veliki ko-
risnici interneta, treba da
budu oprezni i odgovorni
u koriséenju interneta,
van mogucnosti da budu
istrazivacCi digitalnog sve-
ta, sa velikim vestinama,
Cesto izvanrednim.

Stoga, dragi ucenici, pos-
to digitalnu kompetenciju
razvijate tokom nastave u
Skoli i u Zivotu, Zelimo da
vas podsetimo o vaznosti
zastite na interentu, kao
neophodnosti vremena.

mora da im ponudi znanje i veStine da se zaStite od opasnosti
na mrezi i podizanje svesti i dobrih navika kako bi promovisali
visoku kulturu komunikacije i rada na internetu. Politika zastite
od opsanosti na mrezi treba da bude deo svakodnevnog rada
svih subjekata u okviru Skole, gde svako treba da doprinese
kvalitetnom radu, redovnom koris¢enju tehnologije i izbegavanju
svake vrste zloupotreba. Poznato je da upotreba interneta

danas dominira svakim vidom komunikacije i deca i mladi, \
ali i svi uzrasti, veliki su korisnici interneta, koji je more A \

resursa, mogucnosti, ali i opasnosti.
Cilj ovog vodica

je da pruZi savete

i smernice za

podizanje svesti

za korisno, pazljivo i odgovorno
koriS¢enje interneta. Koristan
nacin se odnosi na koris¢enje za
ucenje, postovanjem vremena odredenog

za istrazivanje, komunikaciju, informisanje,
zabavu i igru za vas intelektualni, emocionalni

i drustveni razvoj, dok odgovoran nacin
podrazumeva koriS¢enje bez Stete sebi i
drugima, bez zloupotrebe, bez uznemiravanja,
niti krSenja privatnosti i drugih povreda koje su
kaznjive domacim i medunarodnim zakonima.
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Putovanje internetom

Vaznost zastite na mrezi

Svi znamo koliko
v je internet vazan
u danasnje vreme.
On olakSava
komunikaciju, informisanje,
istrazivanje,ucenje,aliirealizaciju
mnogih vitalnih usluga. Prema
rezultatima Ankete o upotrebi
informaciono-komunikacionih
tehnologija u domacinstvima,
procenat domacinstava koja
su imala pristup internetu
tokom 2023. godine je oko
98,6%, dok je starosna grupa
sa najvedim procentom
pristupa internetu od 16- 24 sa
oko 21,5%. Dakle, koriS¢enje
interneta nam je olakSalo
Zivot u mnogim aspektima,
ponudilo nam je svet pred
oCima sa raznovrsnosc¢u koju
ima, i svako moze da vidi i
prati globalna deSavanija, da se
ukljuci i bavi radom na daljinu
i da se oseca delom otvorenog
druStvo.  Medutim, pored
znacaja i mnogih prednosti,
brz razvoj tehnologije i veoma
lak pristup informacijama

putem interneta, sa sobom nosi
i drugu dinamiku rada, drugaciji
nacin Zivota, ali i mnoge rizike,
koji zahtevaju dodatnu paznju i
brigu.

Cinjenica da Kosovo ima jedan
od najviSih nivoa penetracije in-
terneta u regionu i svetu ucinila
je sve korisnike ugroZzenijim, a
posebno decu. Stoga je znacaj
zastite i bezbednog koriséenja
interneta veliki

i predstavlja

ATy
1 .

neophodnost vremena. Stoga,
zastita na mrezi znadi zastitu
od zloupotrebe i zloupotrebe
na mrezi. Svest o pravilima
ponasanja na mrezi je pre-
duslov za dobro obrazovanje i
izbegavanje bilo kakvog oblika
nasilja, uznemiravanija ili drugih
okolnosti koje Stete vasem dos-
tojanstvu i integritetu.
Dragi ucenici, trebalo bi da date
prioritet zastiti sebe i drugih
na mreZi dok koristite internet!
Posto vec imate sjajne internet
vestine u vasim godinama,
naravno da vam je potrebna
samo svest o tome kako da ga
koristite, stoga prihvatite prak-
tiCne savete i uticite na svoje
vrSnjake da bezbedno koriste
internet i da se drze dalje od
incidenata nasilja i zlostavljanja
na mrezi koje Steti vama i drugi-
ma oko vas.

l
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Putovanije internetom

Sta treba da
znate?

Iznad smo spomenuli cilj ovog vodica i vaznost koriSc¢enja inter-
neta na dobar i odgovoran nacin. Svesni smo da kako se raz-
vijate i rastete, koli¢ina informacija i vase vestine za koris¢enje
interneta ¢e se povecavati, tako da ovaj Vodic ne treba posma-
trati kao kontrolno sredstvo, ve¢ kao vodic koji ¢e obezbediti da
vas pristup internetu da bude Sto bezbedniji. Imajuci na umu
ove savete, moci Cete da uspostavite ravnotezu izmedu svih
pozitivnih i negativnih moguénosti koje Internet nudi. Pratite
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Saveti za
bezbednost
na mrezi

Drustvo na
mrezi

Budite paZljivi kada birate sa kojim
drustvom cete komunicirati na mrezi.

" PodstiCemo vas da gradite odnose sa

ljudima koje poznajete u stvarnom
Zivotu i budete posebno oprezni kada
razmisljate o prihvatanju zahteva za
prijateljstvo i komunikaciji sa stranci-
ma/nepoznatim licima na mrezi.

Komunikacija
na mrezi

Sada kada ste prosirili svoj drust-
veni krug, verovatno ste dodali
svoju mrezu za komunikaciju na
mreZi. lako su vam drugarica i dru-
gar mozda veoma bliski u svakod-
nevnoj komunikaciji, to ne znaci
da treba da delite licne podatke o
vasim nalozima na interentu, pa
Cak i da budete oprezni u vezi sa
bilo kojom publikacijom koju vrsite
na razli¢itim stranicama cak i sa
najboljim prijateljima i rodacima.
(llustracija 1: Cuvajte licne podatke
samo za sebe! llustracija 2:trazite
odobrenje za objavljivanje!)
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Socijalna
raznolikost

Takode bi trebalo da posvetite vise paznje
postovanju drustvenih razlicitosti, svojih pra-
va i prava svojih vrinjaka, pored toga Sto ste
odgovoran korisnik, trebalo bi da budete i do-
bar posmatrac, sto znaci da treba da prijavite
svaki slu¢aj narusavanja dostojanstva korisnika,
kada je neko ismejavan na internetu, ili bilo koji
slucaj kibernetickih incidenatalliema Skolskim

pravilnicima. _ Fi
it

L
LY

Pretraga informacija na mrezi

Pretraga na interentu je vazan
deo koriS¢enja Interneta. Ono
Sto biste trebali da imate na
umu kada pretraZzujete internet
je istinitost informacija. 1z tog
razloga se predlaze da se infor-
macije na Internetu uzimaju sa
oprezom i da se uvek pogleda
izvor i pouzdanost informacija.

Sto se ti¢e pretraZivanja na inter-
netu, vazno je poStovati eticke
principe tokom istraZivanja/pre-
trazivanja. Etika pretrazivanja
kao osnovne principe obuhva-
ta: tacnost, objektivnost i pou-
zdanost informacija. Ovi principi
su usko povezani sa postenjem,
kao neophodnim uslovom etike
pretrazivanja.

09




Sta znaci postenje kada
trazite informacije?

Citiranje podataka iz kojih je
dobijena informacija, na prim-
er:ime i prezime autora, naslov
knjige ili €lanka, izdavacka kuca
ili Casopis, godina izdanja,
mesto izdavanja, broj stranice
sa koje je informacija dobijena
i link ako se informacije preuz-
imaju sa mreze.

PaZljivo:

Odstupanje od

naucne etike smatra

se intelektualno
neodgovornim i
sankcioniSe se zakonom.

ot A,

NE ZABORAVI, IZDANJA
CITAT!

MESTO
IZDANJA

1ZDAVACKA
KUCA 1

i, T i

] [ A V4 [ IA" 4 ] ]
Kriticko misljenje
Kriticko razmiSljanje podrazumeva procenu liter-
ature ili informacija koje pregledavate, jer nisu sve

informacije koje pronadete na Internetu istinite.
(llustracija upaljene lampice na kojoj piSe: budite

MEDVED obazrivi!)

UKLJU\FEN MoZete pitati kako se stvara kriticko misljenje?
OSECAS ME!

Postoji nekoliko opcija, ali se obi¢no razvijaju u istim
koracima: kreiranje informacija iz razliCitih izvora,
procena izvora, procena informacija, postavljanje
pitanja i aktivno sluSanje, Sto su klju¢ne tacke koje
pomazu u stvaranju kritickog misljenja.
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NE ZABORAVITE DA
NAVEDETE IZVOR
INFORMACIJA!

Umereno koris¢enje

interneta

Iskljucenje iz digitalnih uredaja je neopho-
dan korak u stvaranju zdrave ravnoteZe za
vas. Odmor od ekrana i bavljenje drugim ak-
tivnostima opusta vas um i telo. Sta to znaci:
odredivanje rasporeda za koriS¢enje intere-
neta i pridrzavanje njemu. (llustracija kao da
se odmarate/opustate i uZivate u opustanju).

Zapamtite da smo ove savete napisali kako ne
bi upadali u vaSu privatnost, ucenje i zabavu
na mrezi, ve¢ da vas podsetimo da ponasanje
i komunikacija na internetu/virtuelnom svetu
ima odredena pravila, kao Sto postoje pravi-
la za ponaSanje i komunikaciju u stvarnom
svetu .

Vas imidz
mrezi

Kreiranje imidZza na mrezi takode zahte-
va vasu paznju, Sto znadi da ste vi ti koji
¢e kreirati svoj imidz na mrezi. Kreiranje
imidZa je veoma vazno jer je on vas odraz
u Skoli, na fakultetu ili bilo kom poslu koji
Cete zapoceti pored godina i prava koja
uzivate za vas rad.
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Pravila o
odgovornom
ponasanju
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il il
Zdrava
komunikacija

Zdrava komunikacija je vrednost. To je jednos-

tavno korektna, ljubazna i prijateljska komunik-

acija. Stalno treba voditi racuna da se nikada ne

komunicira na grub, pogrdan, nasilan, lincovan-
jem ili podsticanjem na nasilje, mrznju, prevaru, ucenu itd.
Kao Sto je gore navedeno, oni su kaznijivi jer su Stetni.

Zdrava komunikacija promovisSe mir i blagostanje. Kao
takva, prenosi pozitivnost i dovodi do dobrih rezultata u
meduljudskim i druStvenim odnosima.
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|zbegavanje
nasilja i
zlostavljanja
na mrezi

Digitalno nasilje je prisutno

.:,‘ u druStvu i izazivaju ga

a ljudi koji koriste internet

u loSe svrhe kao Sto su:

uznemiravanje, ucene, pretnje, uvrede

i poniZavanja. Prema Uredbi VRK - br.

21/2013 o Protokolu za sprecavanje

i prijavljivanje nasilja u institucijama

preduniverzitetskog obrazovanija,

digitalno nasilje je svaki oblik slanja

poruka putem interneta ili mobilnog

telefona koji ima za cilj da povredi,

uznemiri ili bilo koju drugu vrstu povrede

deteta koje ne moZze se zastititi od takvih

radnji. Pojavljuje se u obliku video ili

tekstualnih poruka, fotografija ili

poziva.Bilo koja situacija u kojoj

se internet zloupotrebljava da

bi povredio, ismevao ili naneo

Stetu drugome zabranjena

je zakonomi

podzakonskim aktima

+l:. i kaZnjiva je. Stavise,

H zloupotrebi interneta
ld 4

u te svrhe moze se udi u

trag od strane nadleznih

organa i vrlo brzo identifikovati
potinioca. Cesto se deava da,

svesno ili nesvesno, korisnici interneta,
a posebno deca, vrlo lako mogu upasti
u sukobe na mrezi. Stoga treba voditi
raCuna o promociji zdravog ponasanja
i stava protiv nasilja i zlostavljanja. Bilo
da ste pocinilac nasilja ili zrtva nasilja,
upadate u teske situacije sa pritiscima
i emocionalnim sukobima koji uticu na
vase zdravlje i dobrobit. Zatim, ako se
tome doda i uticaj percepcije predrasuda
iz porodi¢nog i drusStvenog kruga,

pritisak i Steta Ce se sve viSe povecavati.
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Cuvanje
m privatnosti

o FHETPPRREY i Cuvanje privatnosti i
et ‘u‘“{u“ { licnih podataka vazi i za
| i komunikaciju na mrezi.
Odgovornost javnih i
privatnih organizacija kao i pojedinaca
. je da Stite privatnost drugih pojedinaca,
i ali je na prvom mestu duZnost drZavnih
: ' organa da Stite privatnost pojedinaca
i njihovih podataka. Na Kosovu, ovo
pitanje je regulisano Zakonom br. 06/L-
082 o zastiti licnih podataka, dok see
Agencija za informacije i privatnoststara
se da ispita i tretira svaku povredu ovog
JJEVER

Sta treba da radite?

Savetujemo vam
da izbegavate svaki oblik
nasilja na mrezi, jer osim
psihickog pritiska, digitalno
nasilje motivisSe i generiSe fizicko nasilje i druge loSe i
opasne okolnosti.

Postoje dve sustinske stvari:

1. Cuvajte svoju privatnost

2. Ne povredujte tudu privatnost.

Kad god primite neprikladne poruke, slike, video
zapise ili drugi neprikladan sadrZzaj na mreZi, pratite
ili primenite ove smernice:

Razgovarajte o svojim iskustvima sa vrSnjacima

Razgovarajte sa vasim nastavnikom i roditeljima

Pozovite strucnjake iz oblasti za saradnju
Medutim, radi bezbednosnih efekata:

U saradniji sa roditeljima ili vaSim nastavnicima, uverite
se da uredaji koje koristite za pristup internetu imaju

instalirane bezbednosne aplikacije ili softver i ;rl.,géllg:;f-ﬁik:ﬁifi
] 'r--:'.l".:‘ i1 EJ-E--' ":.,.. b g
Prijavite ako ste naisli na bilo kakvu opsanost ili sadrzaj '-; ‘ ';'I- ! i' l !l § :[:5:1 i :iiz'; E%
koji je neprikladan, pretei ili neto $to vas uznemirava {111 FHiteid EE: { Fiii [ E{i “iini ;é:
HHH
Omogucite bezbednosne filtere na svom digitalnom iddtiesitt ,'.-:ﬁs,i’h,-;{ggi.t.i?a'l g%
AR RN RN aa R batiitabeitalin
uredaju. T R LA e
L R L s s et b
0 *:suf-*-EM.-,..ﬁh.-E;n i
i FEERND .!E.\- p_-;.-"_fE e i
tiittidl ';1”'*?'; 'Iéi*iigfiE}!I'r
i ii;il:fii!ijﬁ.ﬂﬁi:!”

Zatim razmotrite ove savete za sebe:

Cuvajte svoje licne podatke: ime, adresu, mesto . . -
stanovanja Sto se tice ostalih:
Cuvaijte lozinke bezbedno, kreirajte jake lozinke Nimojte ZeLipeitreljavai pedkitie eru-
gin;

Ne otkrivajte emotivna stanja i vrlo licne situaci-
je na drustvenim mreZama, jer ih neodgovorni

ljudi mogu zloupotrebiti.

Ne postavljajte fotografije drugih bez niji-
hovog pristanka;

Nemojte zloupotrebljavati stanjem ili

3 situacijom drugih na mrezi
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Putovanije internetom
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Ograni€enja u
komunikaciji na

Sto se ti¢e ograni¢enja, pored aspeka-
ta ocuvanja privatnosti, sprecavanja
ispoljavanja nasilja i izazivanja mrznje,
omalovazavanja i naruSavanja dosto-
janstva pojedinca, grupe ili ak Sire, ogranicenja su
neophodna i u smislu samoupravljanja vremenom
vaSeg prisustva ispred pametnih uredaja ili mobil-
nih telefona.
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Putovanije internetom

Dodatni materijal

1. Zakon o zastiti deteta

https://gzk.rks-gov.net/ActDetail.aspx?ActID=20844

2. Zakon br. 04/1-218 o sprecavanju i suzbijanju trgovine ljudima i zastiti Zrtava trgovine ljudima

https://gzk.rks-gov.net/ActDetail.aspx?ActID=8875

3. AU. 01/2019 za zastitu deteta na internetut

https://masht.rks-gov.net/ua-nr-01-2019-per-mbrojtjen-e-femijeve-nxeneseve-ne-internet-ne-insti-
tucionet-e-apu/Rregullorja 21/2013 pér protokollin pér parandalim dhe referim té dhunés né IAP

https://masht.rks-gov.net/rregullore-qrk-nr-21-2013-per-protokollin-per-parandalimin-dhe-referim-
in-e-dhunes-ne-institucionet-e-arsimit-para-universitar/

4. Uredba 21/2013 o protokolu za spre€avanje i prijavljivanje nasilja u IPO

https://masht.rks-gov.net/udhezus-per-zbatimin-e-rregullores-nr-21-2013/

5. Uputustvo za sprovodenje uredbe 21/2013

HTTPS://MASHT.RKS-GOV.NET/DORACAK-PER-PARANDALIMIN-E-DUKURIVE-NEGATIVE-NE-SHKOLLA-
TE-MESME-TE-LARTA/

6. Prirucnik za prevenciju negativnih pojava u srednjim Skolama

Module tematike pérmbrojtjen e fémijés - MASHT (rks-gov.net)

7. Tematski moduli za zaStitu dece

Module tematike pérmbrojtjen e fémijés - MASHT (rks-gov.net)

8. ADMINISTRATIVNO UPUTSTVA (VRK) BR. 04/2022 O MERAMA ZASTITE DETETA OD INTERNET
STRANICA SA PORNOGRAFSKIM SADRZAJEM | ONIMA KOJI STETE ZDRAVLJU | ZIVOTU DETETA

https://krieministri.rks-gov.net/vp-content/uploads/2022/07/Udhezim-Administrativ-Nr-04-2022-
per-masat-per-mbrotjen-e-femjeve-kunder-fajeve-te- internet-2.pdf
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